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INTRODUCAO

Se vocé ja esta recebendo atendimento psicoldgico on-
line em alguma das areas de atuacao da Psicologia
(social, clinica, esporte, saude, juridica, dentre outras) ou
pretende procurar esse tipo de auxilio, € muito importante
adotar medidas de protecao e sigilo virtual para que a
comunicagao com o seu psicélogo(a) ou psicoterapeuta
(antes, depois e durante o atendimento) ocorra da forma
mais segura possivel. E mesmo quando o atendimento
psicoldgico for presencial, se vocé utiliza a internet para
definir horarios e enviar outras informacoes sigilosas

para o seu psicélogo(a) ou psicoterapeuta, algumas das
recomendacoes desta Cartilha poderao ser Uteis.

Adotar tais medidas significa proteger sua intimidade,
privacidade, dignidade como pessoa, integridade fisica e
mental; significa proteger o seu desejo de conhecer mais a
si mesmo(a) e o mundo em que vivemos de forma sigilosa
e protegida; o atendimento on-line € um momento seu:
cuidar dele significa, portanto, cuidar de si mesmo(a).
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A psicologia avancou ao longo de sua historia como
ciéncia e profissao e, atualmente, temos psicélogos(as)
em diferentes instituicdes e servicos, na rede privada e
publica, oferecendo atendimento psicoldgico em diversas
areas, como a psicologia clinica, a psicologia social, a
psicologia juridica, a psicologia da saude, a psicologia
das emergéncias e dos desastres, dentre outras. Além do
atendimento presencial, o atendimento psicologico on-line,
o qual é autorizado pelo Conselho Federal de Psicologia
(CFP), no Brasil, também em outros paises, tem sido
cada vez mais frequente, principalmente em contextos
como a pandemia da Covid-19, no qual o distanciamento
social se mostra como medida protetiva fundamental.
Com a pandemia, muitos psicélogos(as), psicoterapeutas
e instituicoes, que antes atendiam somente de forma

presencial, passaram a oferecer seu trabalho na
modalidade on-line.!

! Para saber como o servico, instituicdo ou profissional de seu interesse esta realizando o atendimento psico-
|6gico durante a pandemia da Covid-19, busque entrar em contato.
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Nesta Cartilha, apresento determinados cuidados de
protecao, no entanto, pode ser que outras medidas existam,
afinal, o espaco virtual € amplo e, além disso, muda com o
tempo, podendo surgir novos e melhores mecanismos de
seguranca. Também € importante ressaltar que esta Cartilha
nao substitui a procura de um Analista de Seguranca da
Informacgao quando vocé considerar necessario.

Além de fortalecer a seguranca dos atendimentos virtuais,
elaborei essas recomendacoes com o objetivo de ajudar vocé

a se manter mais concentrado(a) e tranquilo(a) durante os
atendimentos.

As recomendacdes desta Cartilha envolvem trés momentos:
antes da sessao de atendimento psicoldgico, durante a
sessao e depois dela.

Ela foi elaborada com base em minha formagao e experiéncia
em atendimento psicologico presencial e on-line.

Espero que as recomendacoes aqui expressas ajudem a tornar a
sua experiéncia de atendimento psicoldgico on-line mais segura.

Abraco,

Junior Cesar

Minin

Psicdlogo
CRP 24/01116




O QUE E UM ATENDIMENTO
PSICOLOGICO?

Segundo o art. 2 da resolucao n. 11/2018 do
Conselho Federal de Psicologia (CFP):

“"Entende-se por consulta e/ou
atendimentos psicoldgicos o conjunto
sistematico de procedimentos, por
meio da utilizacao de métodos e
técnicas psicologicas do qual se presta
um servico nas diferentes areas de
atuacao da Psicologia com vistas a
avaliacao, orientacao e/ou intervencao
em processos individuais e grupais.”

Vocé também
pode chamar o seu
atendimento de sessao.

Portanto: sessao,
consulta ou
atendimento.




USO SEGURO
DE CHATS
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Vocé conhece o nivel de seguranca virtual dos aplicativos de chat on-
line que utiliza em seu celular, computador ou outra tecnologia para
conversar a respeito do seu acompanhamento psicoldgico (horario,

dia, pedir alguma informacao, etc.) com o seu psicoterapeuta ou
psicdlogo(a)? Sem pressa, faca uma boa pesquisa na internet, em sites
confiaveis, para entender os principais mecanismos de sigilo e seguranca
virtual dos aplicativos que vocé costumar usar. Entre também nos
aplicativos e veja as configuragdes de privacidade/seguranca. Ah, leia os
termos de privacidade/adesao de cada aplicativo... Assim vocé tera mais
conhecimento para avaliar se vale a pena continuar com 0s mesmos
aplicativos ou troca-los por opcdes mais seguras.

Conforme demonstra o Instituto de Terapia Online (ITO) do Brasil
(2020), os aplicativos abaixo possuem um nivel de seguranca virtual
maior do que aplicativos como WhatsApp e Facebook Messenger:

Se necessario,
consulte um

SIGNAL: Eeyrr Analista de
DUST: [y Seguranca da
WICKR : [y Informacao.

THREEMA: (R
CHAT SECRETO DO TELEGRAM https://telegram.or



https://signal.org/pt_BR/
https://usedust.com/
https://wickr.com/
https://threema.ch/en
https://telegram.org/faq?setln=pt-br#chats-secretos

ESCOLHENDO A
TECNOLOGIA PARA

O ATENDIMENTO

Os atendimentos psicoldgicos on-line geralmente ocorrem de forma
audiovisual, ou seja, vocé precisa de alguma tecnologia que possua camera
e som (computador, celular ou outra). Também existem outros tipos de
atendimento on-line, como o atendimento por chat e por e-mail.

Se vocé tiver mais de uma tecnologia, escolha a mais segura para voce
e verifique se ela esta dentro dos padroes de seguranca esperados. Se
necessario, consulte um profissional de Informatica ou Tecnologia da
Informacao (TI) para verificar o seu aparelho.

e Preferencialmente, para os atendimentos on-line, utilize uma
— tecnologia a qual somente vocé tenha acesso ou que seja de
o uma pessoa de sua confianca.

Se possivel, tenha mais de uma tecnologia em maos durante
a sua sessao (geralmente as pessoas usam computador e
celular). Assim, se antes ou durante o atendimento on-line
uma dessas tecnologias der problema, voceé tera a outra como
reserva €, assim, podera realizar a sessao normalmente, o que
& muito bom, pois, em uma psicoterapia ou acompanhamento
psicoldgico, manter-se frequente nas sessoes definidas com o
seu psicoterapeuta ou psicdlogo(a) € bem importante para o
processo de autoconhecimento, de reflexao sobre si mesmo(a)
e 0 mundo e de investimento em seus objetivos terapéuticos.

Proteja o seu dispositivo com boas senhas, dificultando o
ﬂ ] acesso indevido de terceiros.




ATIVANDO A
VERIFICAGAO EM

DUAS ETAPAS

Ative a verificacao em duas etapas dos recursos virtuais ou digitais
que vocé costuma utilizar como meio de comunicagao com o

seu psicoterapeuta ou psicologo(a). Alguns profissionais, por
exemplo, além do contato via celular, comunicam-se com os seus
pacientes por e-mail. Depois de identificar quais sao 0s recursos
digitais usados por vocé na comunicagao com o psicoterapeuta

ou psicologo(a), veja se tais recursos possuem 0 mecanismo de
‘verificagao em duas etapas,, o0 qual tem se tornado cada vez mais
frequente por garantir maior seguranca na internet.

Por que a seguranca virtual aumenta ao se ativar a verificagao
em duas etapas? Com ela, para fazer login (entrar) no e-mail,

no chat (WhatsApp, Telegram, dentre outros) e em outros
recursos virtuais, vocé precisara confirmar DUAS VEZES que € o
proprietario da conta, o que dificulta o roubo ou a invasao por
terceiros. A primeira etapa, geralmente, consiste em colocar o
login e a senha. Ja a segunda etapa dependera do mecanismo
que vocé escolher nas configuracdes. Algumas opgdes comuns da
segunda etapa sao: receber um codigo numérico em seu celular,
inserir um dispositivo mdvel no computador, etc.

Como configurar a verificacao em duas etapas? Cada tipo de
e-mail e aplicativo de celular/computador possui um jeito proprio
de realizar a verificacao em duas etapas (no caso de oferecerem
esse recurso). Entao, sera meio trabalhoso, pois vocé tera que
entrar em cada aplicativo para configurar as duas etapas, mas
vale a pena pelo maior nivel de protecao virtual que isso propicia!



O USO DE ANTIVIRUS
NO COMPUTADOR

Os antivirus (programas) sao uma protecao
importante e muito usada em computadores.
Para proteger o seu computador, além de
instalar o antivirus € fundamental manté-lo
atualizado, pois € por meio da atualizacdo que
ele se torna capaz de combater virus novos.
Para manter essa atualizagao constante

(nao perder nenhuma atualizagao), sugiro
que vocé marque no seu antivirus a opgao
‘atualizar automaticamente’, isso fara com
que o programa detecte as atualizagdes assim
que elas ficarem disponiveis e instale-as sem
a necessidade de vocé ter que autorizar o
programa a cada nova atualizacao que surge.

PRONTO! PROTECAO REFORCADA!
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O Centro de Estudos,
Resposta e Tratamento de
Incidentes de Seguranca

no Brasil (CERT.br) aborda
essa e outras orientacoes
relacionadas a segurancga de
computadores.

Vale a pena olhar:

https://cartilha.cert.br/computadores/


https://cartilha.cert.br/computadores/

O QUE FAZER COM AS CHAMADAS
DE TELEMARKETING E OUTRAS

LIGAGOES QUE PODEM
ATRAPALHAR A SUA SESSAO

Muitos pacientes preferem fazer a sessao de atendimento
psicoldgico on-line no celular, por acharem mais pratico
(o celular esta na mao), por ndo terem outra tecnologia
ou por outros motivos.

No entanto, quem usa o celular precisa lidar com
diversas distracoes (mensagens dos aplicativos, funcoes
do celular, etc) que podem aparecer bem na hora do
atendimento. Uma grande distracao, muito incOmoda,
sao as ligacoes de telemarketing e outras ligagoes
desconhecidas que, de repente, podem surgir durante
a sua sessao de atendimento psicoldgico on-line, o

que podera desconectar vocé da sala de atendimento,
atrapalhar o seu raciocinio, e por ai vai...

Como dificultar a ocorréncia das chamadas indesejadas
de telemarketing?

Um caminho possivel, que pode ajudar, é o Programa
Estadual de Protecao e Defesa do Consumidor (Procon)
da sua cidade. Entre em contato com eles e verifique
como proceder.

Como exemplo, cito o Procon de Minas Gerais, o qual
possui um Sistema de Bloqueio de Telemarketing, no qual
basta cadastrar o nimero de telefone fixo ou celular:

https://aplicacao.mpmg.mp.br/proconblogueio/
Outra opcao € o site Nao Perturbe:

www.nhaomeperturbe.com.br/

Seu objetivo € o mesmo: dificultar que ligacdes
indesejadas de empresas cheguem até voceé.
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https://aplicacao.mpmg.mp.br/proconbloqueio/
http://www.naomeperturbe.com.br/

E se aparecerem chamadas
telefonicas durante a
sessao, o0 que fazer?

Se vocé estiver fazendo a sessdao do computador ou
de outra tecnologia diferente do celular (tablet, por
exemplo) fica mais facil, pois basta colocar o celular
no silencioso (especificamente naquele em que o modo
vibrar fica desativado), no modo avido ou desliga-lo.
Também vale a pena virar o celular de cabeca para
baixo ou deixa-lo mais distante para vocé nao se distrair
com as notificacdes que vivem aparecendo na tela... No
entanto, se no dia da sua sessao vocé estiver esperando
uma chamada telefonica muito importante, avise o seu
psicoterapeuta ou psicdlogo(a) que talvez vocé precisara
se ausentar da sessao por uns minutos para resolver
uma situacdo muito urgente, mas so se ela for realmente
urgente, tudo bem? A ideia é que o atendimento ocorra
com o minimo de interrupgcdes possiveis para que a
sessao seja 0 mais proveitosa possivel!

12



Se voce estiver
fazendo a sessao de

atendimento psicologico
on-line no celular,
outros cuidados sao
necessarios:

o Desative as notificacoes dos aplicativos que vocé mais usa
(WhatsApp, Telegram, e-mail, e outros). Uma forma de fazer
isso & entrar em cada aplicativo e desativar aquela opcao que
permite 0 aparecimento de notificacdes na tela de bloqueio
do celular. Outra forma, mais pratica, € verificar se o seu
celular possui alguma configuracao que permite o bloqueio
das notificacOes de todos os aplicativos de uma vez so.

e Manter o celular no modo silencioso (com o modo vibrar
desativado) e evitar atender as ligagOes telefonicas. Se
estamos realizando, a partir do celular, uma chamada de
video/som com alguém, e surgem ligacOes telefonicas
(telemarketing, amigos, familia, etc.) ou outros sons, a
videochamada podera ser colocada automaticamente pelo
celular em modo de espera, interrompendo, atrapalhando
ou distraindo vocé. Entdo, de novo, para vocé nao
esquecer: o atendimento psicoldgico on-line é um
momento seu, de reflexao e mergulho em si mesmo(a),
de concentragao. Mas, se vocé estiver esperando alguma
ligacao/mensagem muito urgente que acabou acontecendo
na hora da sessao, peca licenca ao seu psicoterapeuta ou
psicdlogo(a) por alguns minutos. E se voce tiver ligagoes
telefonicas que ndo sao tao urgentes, mas que vocé sabe
que poderao acontecer naquele dia, peca para as pessoas
ligarem antes ou depois do horario da sua sessao.

13



CUIDE TAMBEM

DA SEGURANCA DE
SEUS DISPOSITIVOS
MOVEIS

Se vocé pretende utilizar um celular, tablet ou outra tecnologia
modvel para o seu atendimento psicoldgico on-line, veja as
recomendacoes de seguranc¢a do Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil (CERT.br):

https://cartilha.cert.br/dispositivos-moveis

LEMBRANDO:
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Se possivel, tenha mais de uma tecnologia em maos durante a sua
sessao (geralmente as pessoas usam computador e celular). Assim,
se antes ou durante o atendimento on-line uma dessas tecnologias
der problema, vocé tera a outra como reserva €, assim, podera
realizar a sessao normalmente, o que € muito bom, pois, em um
acompanhamento psicoldgico, manter-se frequente nas sessoes
definidas com o seu psicologo(a) ou psicoterapeuta é bem importante
para o processo de autoconhecimento, de reflexao sobre si mesmo(a)
e 0 mundo e de investimento em seus objetivos terapéuticos.
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ESCOLHA UM LOCAL SIGILOSO

Para realizar as sessoes, escolha um espago reservado (quarto, escritorio,
etc). Para isso, certifique-se de que o local escolhido abafa (veda) bem

0 som, impedindo que ele atravesse as paredes. Ninguém deve escutar
os seus atendimentos. O sigilo, um direito seu, deve ser sinbnimo de
privacidade e de protecao a sua vida intima.

Como saber se o local que
voce escolheu é sigiloso? Sugestoes de testes

\ Peca para alguém de confianca dizer palavras aleatorias
sobre um contetdo qualquer e sem importancia, com a
porta fechada, exatamente do ponto do qual vocé pretende

Faca testes endments pacticn da e th 324 estio, pea
para conferir D eostn s von o 0 ton dovor (oah, e e
o sigilo do Rl posees cscutar  gue ot . 5 fo possieleoeuton
Iocal . significa que o local ndo possui o sigilo necessario.

W Vocé também pode colocar muisica em seu celular em uma
altura mediana, sair do local, fechar a porta e verificar se o
som esta vazando.

Recomendo que vocé faca o maior nimero de testes possivel, a fim
de se certificar de que o local € sigiloso.

Se precisar de ajuda para definir o melhor local para vocé, entre
em contato com o psicélogo(a) ou psicoterapeuta que o(a)
atendera. Talvez vocé tenha um espaco adequado para realizar os
atendimentos, mas ainda nao sabe disso.

E tome cuidado: mesmo que vocé more sozinho, se a sua casa ou
apartamento for muito préoximo ou ‘colado’ com a casa/apartamento
do(a) vizinho(a), o som podera vazar dependendo da estrutura das
paredes ou da distancia. Portanto, faga todos os testes necessarios!

Se necessario, busque orientagao e auxilio em servigos especializados
em vedacao de som da sua cidade.

E se quiser se aprofundar mais no entendimento acerca do isolamento
acustico, vocé pode, ainda, visitar os sites abaixo:
http://www.proacustica.org.br/publicacoes/perguntas-e-respostas-mais-frequentes/ #faq07
http://portalacustica.info/mitos-e-verdades-isolamento-acustico/
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DESCONECTE-SE DO
MUNDO EXTERNO.
CONECTE-SE EM VOCE

Aos poucos, antes do seu atendimento,
comece a se ‘desligar’ de suas atividades...

Quando o atendimento virtual comecar,
assegure-se de que o seu celular nao esta
com nenhuma outra chamada em andamento

@) via ligagao telefonica, WhatsApp ou outro meio.

Antes da sua sessao, fique atento ao canal de
comunicacao escolhido por vocé e pelo seu
psicologo(a) ou psicoterapeuta para o atendimento

psicoldgico on-line.
Telegram Web e outros sites, a fim de evitar
== distracOes ou cliques acidentais que podem,
;%: inclusive, afetar a seguranca da sua sessao on-
line (imagine, por exemplo, vocé clicando sem
querer num programa de transmissao de video e
som de algum site ou aplicativo, ou clicando num
site de compras que estava aberto, etc.). A sessao
& um momento seu, e para que €la seja a mais
proveitosa possivel € muito importante que vocé
esteja totalmente concentrado, sem distragoes.

Antes da sua sessao, feche o WhatsApp Web,

Antes da sessao, verifique se a porta do local em
que vocé se encontra esta trancada. N )

16



PRETENDE REALIZAR
ANOTACOES SOBRE VOCE?

Cuidados importantes

Se vocé pretende escrever anotagoes

sobre os atendimentos on-line ou seus - P'_'eser"?r a
sentimentos, emocdes, pensamentos e intimidade e muito
sonhos, evite colocar informagoes que importante.

possam identifica-lo(a).

Recomendo nao colocar dados como nome,
endereco, contato telefonico etc.

Dessa forma, se vocé perder as anotagdes ou ser
roubado, sera praticamente impossivel identifica-lo(a).

E se vocé guardar as anotagdes em um computador, celular ou
outra tecnologia, também existe a opcao de proteger o arquivo
com senha e coloca-lo em uma pasta dificil de ser acessada.

MAIS
CUIDADOS

Para fazer a sessao on-line, escolha um local em que os objetos
e a organizacao do espaco provoguem em Vvocé a sensacao de
conforto, o que ajudara a manté-lo(a) concentrado(a) e com
sensacao de bem-estar. Além disso, como dito anteriormente, é

fundamental que esse espaco seja completamente sigiloso, ou
seja, que 0 som nao vaze pela porta ou paredes.

Se vocé mora com outras pessoas, avise-as que
durante a sessao de atendimento psicoldgico on-
line ndo podera manter contato, evitando, assim,
interrupgOes desnecessarias. Peca também para
nao fazerem barulho naquele horario.

17




USO SEGURO

DE E-MAILS

Informacao importante: existem protocolos de seguranca virtual que
tornam a utilizacdo de e-mails uma experiéncia mais segura.

Existem diferentes servicos de e-mail: Gmail, Hotmail, Tutanota, Yahoo!,
ProtonMail e outras, e cada uma delas emprega mecanismos especificos
de seguranca virtual. Além disso, alguns tipos de e-mail empregam mais
protocolos de seguranca do que outros. Dessa maneira, € importante
que vocé busque se informar sobre trés aspectos:

O seu e-mail utiliza criptografia ponta a ponta na troca de
mensagens? A criptografia € fundamental para aumentar a
seguranca na internet. Entenda o que ela € como funciona
clicando aqui:

https://cartilha.cert.br/criptografia/

E para saber se o seu e-mail utiliza criptografia, busque
informagodes no site da empresa que gerencia o seu e-mail
ou entre em contato com eles.

ml Quais sao 0s mecanismos de seguranca que 0 seu e- mail
adota? Talvez alguns desses mecanismos precisam ser
ativados por vocé nas CONFIGURACOES DO SEU E-MAIL.
Busque informagdes nos tutoriais (manuais) ou diretamente
na sessao de ajuda do seu programa de e-mail. Um
mecanismo interessante que costuma existir nos e-mails
atualmente é a verificacao em duas etapas, a qual precisa
ser ativada por voc€, conforme explicado anteriormente.

ml Quem acessa 0 seu e-mail é apenas vocé ou outras,pessogs
possuem a senha? No seu acompanhamento psicologico, e
importante que vocé tenha privacidade, ou seja, utilize um
e-mail ao qual somente vocé tenha acesso.
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SEGURANCA EM
TRANSAGOES
BANCARIAS E

INTERNET BANKING

NS S S ———

A realizacao de transagdes bancarias por meio de
aplicativos de celular e sites dos bancos se tornou uma
rotina na vida de muita gente, ainda mais durante a
pandemia da Covid-19, incluindo pagamento de sessoes de
atendimento psicoldgico, por ser mais pratico, mais rapido
e poupar tempo (ou por ser mais seguro para a propria
salde e a salde das demais pessoas, considerando que
estamos vivendo uma pandemia).

Entretanto, como tudo na internet, € preciso adotar alguns
cuidados na hora de realizar as transagoes bancarias
on-line. Abaixo, trés links de site do Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.br) com informagdes sobre como cuidar da
seguranca virtual das transacoes bancarias:

https://cartilha.cert.br/golpes/
https://cartilha.cert.br/uso-seguro/
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